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Prelekcja dla rodzicow

»Prosze, polub mnie. Jak media spolecznosciowe wplywaja na rozwaj oraz
samopoczucie dzieci i co rodzice mogg z tym zrobic¢?”.

1. Wprowadzenie

Cel spotkania: prelekcja miata na celu psychoedukacje oraz wsparcie rodzicow w zakresie
wartosci dobrych relacji z dzie¢mi 1 nastolatkami, bezpieczenstwa w mediach
spoteczno$ciowych i ochrony dobrostanu psychicznego dzieci i mtodziezy przed
konsekwencjami cyberprzemocy.

2. Budowanie dobrych relacji z dzie¢mi

« Zaufanie i komunikacja:
o Shuchaj dziecka bez oceniania.
o Rozmawiaj regularnie, nie tylko wtedy, gdy cos si¢ dzieje.
e Wspolne zainteresowania:
o Poznawaj $wiat dziecka — jego pasje, gry, ulubione aplikacje.
« Wyznaczanie granic i zasad:
o Jasno omawiaj zasady korzystania z internetu i mediow
spolecznosciowych.
e Wzoér do nasladowania:
o Pokaz, jak rozsadnie korzysta¢ z technologii.

3. Bezpieczne korzystanie z mediow spolecznosSciowych

« Swiadome udostepnianie informacji:
o Nie podawaj danych osobowych (adresu, szkoty, numeru telefonu).
e Prywatnos$¢ kont:
o Ustawienia prywatnosci na portalach spotecznosciowych (np. Facebook,
Instagram, TikTok).
* Rozpoznawanie zagrozen:
o Phishing, falszywe znajomosci, proby wyludzenia informacji.
« Cyberprzemoc — definicja i przyklady:
o Hejt, wykluczanie, wySmiewanie, szantaz online.

4. Konsekwencje prawne cyberprzemocy

¢ Odpowiedzialnos¢ nieletnich i dorostych:
o W Polsce osoby od 13 roku zycia ponosza odpowiedzialno$¢ cywilng, a
od 17 — karna.
e Przykladowe przest¢pstwa zwiazane z cyberprzemoca:
o Zniestawienie (Art. 212 Kodeksu Karnego).
o Grozby karalne (Art. 190 KK).
o Naruszenie prywatnosci (Art. 267 KK).
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o Woysytanie grozb, szantaz emocjonalny, publikowanie bez zgody zdj¢c
czy filmow.
« Konsekwencje:
o Grzywny, ograniczenie wolnosci, obowigzek przeprosin, odszkodowanie.
o Mozliwos¢ zgloszenia sprawy do szkoty, policji, sagdu rodzinnego.

5. Rola rodzica i nauczyciela

« Wczesne reagowanie:

o Obserwowanie zmian w zachowaniu dziecka.
« Edukacja i wsparcie:

o Pokazywanie alternatywnych sposobow radzenia sobie z emocjami.
« Budowanie sieci wsparcia:

o Rozmowa z pedagogiem szkolnym, psychologiem, prawnikiem.

6. Podsumowanie i pytania
« Dobre relacje = bezpieczne dzieci.

e Rozmowa i edukacja = klucz do swiadomego korzystania z internetu.
« Cyberprzemoc to nie ,,btahostka” — ma realne skutki prawne i psychiczne.

Jak chronic dzieci przed G
zagrozeniami na platformie Discord:

o e & G DATA
Praktyczny przewodnik dla rodzicow  cemefense
Monitoruj
Ustal zasady aktywnosc dziecka: Zapewnienie
korzystania z Internetu Regularnie przegladaj historie czatéw dziecka i rozmawiaj bezpieczeﬁstwa logowania:

" s znim o jego aktywnosciach oraz znajomosciach na Discordzie. = 2 5 ’
Omow z dzieckiem, jakie strony . . e iE . g Wyttumacz, ze nie nalezy uzywac kodow QR do
" " o Upewnij sie, ze dziecko jest $wiadome potencjalnych zagrozen e ’ 3 -
moze odwiedzac i ustal czas, . . R logowania i wiacz dwusktadnikowe uwierzytelnianie,
i czuje sie bezpieczne w internecie. Pamietaj, ze robisz to dla jego

jaki moze spedzac online. aby dodatkowo zabezpieczy¢ konto dziecka.

bezpieczenstwa, dlatego reaguj tylko w przypadku zagrozenia,
nie w przypadku nieszkodliwych konwersacji.

Skonfiguruj ustawienia Uczul dziecko na
prywatnosci na Discordzie: potencjalne zagrozenia:
Zablokuj wiadomosci od nieznajomych i dotaczaj Wyjasnij, ze nigdy nie nalezy klika¢ w linki

tylko do serweréw zaufanych osob i spotecznosci. od nieznajomych i pobiera¢ od nich zatacznikow.



Cyberprzemoc

to przemoc z uzyciem urzqgdzen elektronicznych,

najczesciej telefonu bgdz komputera. Bywa
okreslana takze jako cyberbullying, nekanie,
dreczenie, przesladowanie w internecie.

Cyberprzemoc to — podobnie jak przemoc

tradycyjna - regularne, podejmowane
z premedytacjq dziatanie wobec stabszego,

ktory nie moze sig bronic.

Czy mojego
dziecka moze
dotyczyé problem
cyberprzemocy?
Co powinno cie
zaniepokoic?

+ dziecko zaczyna unikac szkoty,

« unika kontaktow z kolegami
/kolezankami lub przeciwnie
- wdaje sie w ktétnie lub béjki,

«rezygnuije z ulubionych
zajec, hobby, ktére do tej
pory sprawiaty mu rados$¢,

+ pojawiaja sig u niego ZMiany
nastroju i zachowania,
przedtuza sig obnizony nastrdj,

« jest zaniepokojone, zdener-
wowane, smutne lub
rozztoszczone,

« szybko wygasza ekran
komputera lub telefonu, gdy
wchodzisz do jego pokoju,

» wycofuje sie z aktywnosci
w sieci, badz odwrotnie
- obsesyjnie sprawdza wiado-
moéci w telefonie, e-maile,
swoje profile na portalach
spotecznosciowych,

+ unika rozmow na temat inter-
netu i swojej aktywnosci w sieci.

Tutaj otrzymasz
dodatkowq
pomoc:
800100100
Telefon dla rodzicéw
i nauczycieli
nem

Telefon zaufania
dla dzieci i mtodziezy

800121212
Dzieciecy telefon
zaufania rzecznika
praw dziecka

Tutaj mozesz
zgtosié szkodliwe
i nielegalne tresci:

Jrn

nasic dyzurnet @pl

Zobacz bajke
Czerwony kapturek
#Cyberprzemoc

Postuchaj

podcastu

z ekspertka na temat
cyberprzemocy

[rmr—

Opracowane na podstawie: Cyberprzemoc wigcz blokade na nekanie Poradnik dla rodzicw.

Mozesz pomoc
swojemu dziecku!

Reaguj wtasciwie! Zachowaj spokéj
izdrowy rozsadek. Dowiedz sig, co
doktadnie sig stato. Nie obwiniaj
dziecka o to, co je spotkato. Nawet
jesli zdarzyto mu sie zachowad nieod-
powiedzialnie w sieci, nikt nie ma prawa
wykorzysta tego do krzywdzenia go. Nie
odcinaj dziecka od komputera i telefonu.

Szczerze porozmawiaj z dzieckiem. Zapewnij je,
e dobrze zrobito, méwiac ci o tym, co sig stato.
Zapewnij je, e postarasz si¢ mu pomdc i wspdl-
nie zastanowicie si, jakie kroki powinniscie
podijaé w tej sytuacji. Uzgodnij i oméw z dziec-
kiem doktadny plan dziatania.

Poradi dziecku, jak sie zachowad. Powiedz mu,

aby nie utrzymywato kontaktu ze sprawca,
nie odpowiadato na e-maile, telefony, nie
pisato komentarzy w sieci; nie kasowato do-
wodow, tylko ci je pokazato; zastanowito si¢
nad zmiang swoich danych kontaktowych

w komunikatorach, zmiang adresu e-mail,

numeru telefonu komérkowego itp.; zmienito

ustawienia komunikatora tak, zeby nikt spoza listy

Sw nie mogt sie z nim il

Zabezpiecz dowody cyberprzemocy.
Dowodami moga by¢: e-maile, SMS-y, ko-
mentarze w serwisach spotecznosciowych,
2djecia tresci rozmow prowadzonych przy
uzyciu komunikatoréw lub czatéw, itp.

\

GDY JUZ ZORIENTOWALES SIE W SYTUACJI

| ZABEZPIECZYLES DOWODY, MOZESZ ZDECYDOWAC,
KTGRE Z KROKOW PRZEDSTAWIONYCH PONIZEJ,
POWINIENES TERAZ PODJAC.

pomoca specjalnych przyciskéw lub formu-
larzy powiadomiei na stronie serwisu. Jesli

ich nie ma, mozna wykorzysta¢ zamieszczone
w zaktadce ,kontakt” danej witryny.

Porozmawiaj ze sprawca. Jezeli wiesz,
kto stoi za cyberprzemocq wobec twojego
dziecka (np. jest to kolezanka lub kolega
ze szkoty czy osiedla), porozmawiaj ze
sprawca i/lub z jego rodzicami. Czasem

to wystarczy, aby zatrzymac przemoc.

Podejmij wspétprace ze szkota. Gdy podejrze-
wasz, ze sprawca przemocy jest uczeri z klasy
lub szkoty twojego dziecka, rozwaz nawiazanie
wspblpracy z dyrekcja lub nauczycielami.
Pamigtaj - zanim zgtosisz sprawe do szkoty,
najpierw uzgodnij to z dzieckiem.

Zgtos sprawg policji. W skrajnych przypad-
kach, jesli uwazasz, ze wobec twojego dziecka
dopuszczono sie przestepstwa lub zagrozone
bylo jego bezpieczeristwo, nie wahaj sie i poin-
formuj policje.

Anna Borkowska NASK

Kampania reslizowana w ramach
Konkursy (Nie)Bezpieczni w sieci,
na podstamie pomyslu laureats.

- NASK ‘o
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MATERIALY DODATKOWE
1. Lista instytucji i miejsc wsparcia dla ofiar cyberprzemocy
Telefon Zaufania dla Dzieci i Mlodziezy — 116 111

 Calodobowy, bezptatny, anonimowy.
e Dziala takze przez czat na stronie: www.116111.pl

Niebieska Linia — 800 120 002
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e Pomoc dla 0s6b doswiadczajacych przemocy (rowniez psychicznej i elektronicznej).

« Czynna codziennie.

Dyzurnet.pl

e Miejsce zglaszania nielegalnych i szkodliwych tresci w internecie (np. pornografia

dziecigca, przemoc).
o Strona: www.dyzurnet.pl

Helpline.org.pl (Fundacja Dajemy Dzieciom Sile)

« Konsultacje dla dzieci, mtodziezy, rodzicow i nauczycieli.
« Formularz kontaktowy, czat i porady: www.helpline.org.pl

Policja i szkola

o Zgtaszanie przypadkow cyberprzemocy to rowniez obowigzek szkoty.

o W przypadkach powazniejszych: dzielnicowy, komisariat lub sad rodzinny.

% Jaki wptyw na dziecko Z T Jaki wptyw na dziecko §

ma nadmierne korzystanie  —, ma nadmierne korzystanie
z mediow spotecznosciowych > Z mediow spofecznosciowych '~
ZABURZENIA SNU 1 ZDROWIA PSYCHICZNEGO: Ll ZWIEKSZONE RYZYKO UZALEZNIENIA‘
1- Nadmierne korzystanie z mediow spofecznosciowych moze . 1 CYBERPRZEMOCY: Nadmierne korzystanie 2| |
prowadzic do trudnosci z zasypianiem u dzieci, a obrazy mediow spolecznosciowych zwigksza ryzyko vzaleznienia
J\/\ prezentowane online Moga negatywnie wplywat na ich od Internetu i naraza dzieci na sytvacje zwigzane z cy-
sapogeed {zdowle potciczte. T 0 I, WIROST PRES.I SPOLECZNE. | NIEZDROWA
PROBLEMY Z KOMUNIKACJA e 0 . RYWALIZACJA: Media spotecznosciowe moga
2_ INTERPERSONALNA: Divgotrwate korzystanie kreowat nierzeczywistq wizje sukcesu, prowadzac do

z medidw spolecznosciowych moze ograniczaé umiejetnosé
nawigzywania relacji w Swiecie rzeczywistym, co wplywa
negatywnie na zdolnosé do wspélpracy i rozwijanie relacji M/

wzrostu presji spolecznej i niezdrowej rywalizacji, co
moze wpiywac na rozwoj emocjonalny i psychiczny dzieci.

spotecznych.
@@ S
3 UTRATA CZASU | OBNIZONA WYDAJNOSC 49 6. &
. NAUKOWA: (iggle przegladanie mediow spoteczno- (] ﬂ =2
Sciowych moze byé ucieczka od obowigzkéw szkolnych, °0
prowadzac do spadkv wydajnosci navkowe; i brakv ~
'e: skupienia podczas zaje¢ edukacyjnych. i


https://116111.pl/
https://www.dyzurnet.pl/
http://helpline.org.pl/
https://www.helpline.org.pl/
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2. Kilka przykladow sytuacji dotyczacych dobrych relacji, cyberprzemocy i
bezpieczenstwa online

1. Sytuacja: Uczen ofiara hejtu w grupie klasowej

Opis:

W grupie klasowej na komunikatorze (np. Messenger, WhatsApp) uczniowie zaczeli
publikowa¢ przesmiewcze memy z jednym z kolegéw. Chlopiec poczatkowo milczal, pdzniej
zaczat unikac szkoty, wycofat si¢ z kontaktow. Dopiero po rozmowie z wychowawca ujawnit
problem.

Whnioski:

e Cyberprzemoc moze si¢ dzia¢ po cichu, ofiara si¢ nie skarzy.
e Wazna rola wychowawcy i rodzica, by zauwazy¢ zmiang w zachowaniu.
 Dzieci powinny wiedzie¢, ze mogg zgtaszac takie sytuacje.

2. Sytuacja: Rodzic odkrywa, ze dziecko rozmawia z nieznajomym

Opis:

Matka zauwazyta, ze jej 11-letnia corka czesto pisze z ,,nowym kolegg z internetu”. Po
sprawdzeniu okazalo si¢, ze osoba ta podaje si¢ za réwiesnika, ale w rzeczywistosci jest
dorostym. W rozmowach zaczgly pojawiac si¢ pytania o wyglad 1 prywatne zdjecia.

WhioskKi:

« Dziecko nie miato zlych intencji — brak wiedzy o zagrozeniach.
e Trzeba regularnie rozmawia¢ o tym, z kim 1 o czym dziecko rozmawia w sieci.
» Ustawienia prywatnosci to za mato — potrzebna §wiadomosc¢ i1 czujnos¢.

3. Sytuacja: Uczen nagrywa nauczyciela bez zgody i publikuje filmik

Opis:

Podczas lekcji jeden z ucznidéw nagrat nauczyciela w sytuacji ,,zabawnej” 1 wrzucit filmik na
TikToka z przesmiewczym komentarzem. Film zdobyt kilkaset polubien. Nauczyciel czut si¢
upokorzony.

WhioskKi:

« Nagrywanie i publikacja bez zgody to naruszenie prawa (ochrona wizerunku).
» Uczen moze ponie$¢ konsekwencje prawne, nawet jesli miat mniej niz 18 lat.
« To dobra okazja do rozmowy o granicach i szacunku w relacjach.

4. Sytuacja: Nastolatka szantazowana publikacja prywatnych zdje¢

Opis:

Dziewczyna poznata chlopaka w sieci, wystala mu prywatne zdjecia. Gdy probowata
zakonczy¢ kontakt, on grozit, ze je opublikuje. Dziewczyna bala si¢ powiedzie¢ rodzicom,
dopiero nauczycielka zauwazyta jej przygnebienie 1 rozpoczeta interwencje.
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Whnioski:

e Cyberprzemoc czg¢sto idzie w parze z szantazem i manipulacja.
« Ofiara moze si¢ ba¢ — potrzebna empatia i zaufanie.
e Pomoc mozliwa jest tylko wtedy, gdy dziecko wie, Ze moze na dorostego liczy¢.

3. Wzory rozméw o zagrozeniach online
Rozmowa 1 — Z dzieckiem o bezpieczenstwie

Rodzic:

,»Widzg, ze duzo korzystasz z telefonu. A jak myslisz, kto moze widzie¢€ to, co wrzucasz na
TikToka? Zastanawiales si¢ kiedy$ nad tym?”

Dziecko:

,» T'ylko znajomi chyba.”

Rodzic:

,»A jesli kto$ zrobi zrzut ekranu 1 wysle dalej? Zdarzajg sie sytuacje, ze kto§ wykorzystuje
zdjecia bez pozwolenia. Co bys zrobil, gdyby ktos to zrobit z Twoim zdjgciem?”

Dziecko:

,,Nie wiem...”

Rodzic:

,» 10 pogadajmy o tym. Chce, zebys wiedzial, ze zawsze mozesz mi powiedzie¢, nawet jesli
co$ pojdzie nie tak.”

Rozmowa 2 — Gdy dziecko doSwiadczylo hejtu

Rodzic:

LZZauwazylem, ze jestes ostatnio przygaszony. Co$ si¢ stato w szkole albo w internecie?”
Dziecko:

,Nie chce gadac.”

Rodzic:

,Rozumiem, ze moze Ci by¢ trudno. Ale pamigtaj — jestem po Twojej stronie. Jesli ktos Ci
dokucza albo co$ Ci¢ martwi, mozemy to razem rozwigzac. Nikt nie ma prawa Ci¢ obrazac,
nawet przez internet.”
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bez 1h/ dzien 2h/ dzien 30-40 min.
ekranéw 20 min./ sesja 30 min./ sesja dzien i czas
ok " A o

pieka  z y
dorostego w poblizu wspélnie

o o' s

<3 lat 3-6 lat 6-9 lat >10 lat




